OBJECTIVE BELGELENDIRME TALEP FORMU (BGYS)

N

Dok. No: OFR.01-EK-2 Yayin Tarihi: 28.06.2024 Rev. No: 01 Rev. Tarihi: 16.12.2024

EK-2 ISO 27001 Belgelendirme Basvurulari igin

Kurulus Adi:

Adres(ler):

(Kalici Lokasyon ve Subeler)

Telefon: Faks: E-Posta:

ilgili Kisi/ YT: Firma Yetkilisi:

Veri Sorumlusu/ Unvani: Veri isleyen/ Unvan:

Kullanilan Yazihm Uygulamalari:

Kullanilan Bulut Sistemleri:

Kullanilan Sunucu Hizmet Saglayici:

internet lizerinden satis durumu: |:| Evet |:| Hayir
AW Do D

Smart Kart Teknolojisi kullanimi: |:| Evet |:| Hayir

3D Secure teknolojisi kullanimi: |:| Evet |:| Hayir

Ag kullanim durumu: |:| Wi-fi |:| Mobil ag |:| Kablolu ag
Elektronik kayitlarin tutulmasi, internet

trafigi kayitlarinin zaman kilitli tutulma [ ] Evet ] Hayir

durumu (log, depolama, back up vs):

Uygulanabilirlik Bildirgesi (SOA) Tarih/Rev.
No:

BGYS Risk Analiz Tarihi/Rev. No:

ISO 27001 BELGELENDIRME iCIN ORGANIZASYON DETAYLARI:
1.0rganizasyonel Yapi ve Personel Sayisi Detaylari (Ref: 1ISO 27006:2024):

Adres veya saha ismi Uretim/ Saha Personel Sayisi

Organizasyon Merkez Saha-1 Saha-2 Saha-3 Saha-4

Yonetici

Muhasebe

Finans Hizmetleri

Guvenlik Hizmetleri

Fiziksel GUvenlik Hizmetleri

Bilgi Guvenligi Hizmetleri

Bilgi Teknolojisi

Yazilimci

Donanimci

Kurumsal bilgi sistemi yoneticisi

Veri tabani yoneticisi

Satig Departmani

Kalite Kontrol

Diger- Organizasyon

Toplam IT departmani g¢alisan sayisi: Toplam IT disi ¢alisan sayisi:

OBIJEKTIF ‘ten izin alinmadan kopyalanamaz veya herhangi bir sekilde ¢ogaltilamaz. Tiim yasal hakki, Sayfal/5
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2. Denetim Siresinin Hesaplanmasina Yonelik Faktorler (Ref: ISO 27006:2024 EK-D):
Tablo D.1 - Denetim suresinin hesaplanmasina yonelik faktorlerin siniflandiriimasi
(Latfen uygun segenegi isaretleyiniz Not: bir madde icin t¢ faktérden (dlslk, orta, yiiksek) ayni anda segim yapilamaz, tek faktorden segim

yapilmahdir.)

Faktorler

(1SO 27006: 2024 Madde D.2'ye
bagh olarak)

Faktorlerin Etkisi

Diigiik Faktor

Normal Faktor

Yiiksek Faktor

a) BGYS'nin karmasikligi

1-Bilgi glivenligi gereksinimleri
[gizlilik, blttnlik ve
kullanilabilirlik, (CIA)]

|:| Standart prosesler standart
ve tekrarlanan goérevler; birden
fazla insanin bir organizasyonun
kontrolii altinda ayni gorevleri
yapmasi; az Urlin veya servis
olmasi,

Sadece az hassas veya gizli
bilgiler, az uygunluk gerekliligi

|:| Yiksek miktarda Grlin ve
hizmet ile birlikte standart ama
tekrarlanmayan prosesler olmasi,

Yiiksek uygunluk gereklilikleri
veya bazi hassas/gizli bilgiler

|:| Belgelendirilecek kapsam
icinde karmasik prosesler, yiiksek
sayida Urin ve hizmetler, birgok is
initesi olmasi.

(BGYS’nin yluksek derecede
karmasik veya nispeten yiiksek
miktarda 6zgiin aktiviteleri
kapsadigi durumlar.)

Orneklerle Agiklayiniz:

2- Kritik varlik sayisi

|:| Az sayida kritik varliklara
sahip olunmasi (CIA agisindan)

|:| Bazi kritik varhklara sahip
olunmasi

|:| Gok kritik varliklara sahip
olunmasi

Agiklama (Orn: miisteri ticari bilgileri, kisisel bilgiler, saglk bilgileri vb.):

3-Proses ve hizmet sayisi

|:| Birkag arayiiz ve is Unitesine
sahip sadece bir 6nemli prosese
sahip olunmasi

|:| Birkag arayliz ve is
birimlerine sahip 2-3 prosese
sahip olunmasi

|:| Bir¢ok arayiiz ve i birimlerine
sahip 2’den fazla proseslere sahip
olunmasi

Agiklama:

b) BGYS kapsaminda
gerceklestirilen is turi/turleri

|:| Kritik olmayan is
sektorlerinde galisan
organizasyonlar,

Yasal gerekliligin olmadigi disik
riskli isler

|:| Kritik is sektorlerinde
musterisi olan organizasyonlar,
Yiksek yasal gereklilikler

|:| Kritik is sektoriinde calisan
organizasyonlar,

Yiksek riskli igler ve sinirl yasal
gereklilikler

Agiklama:

¢) BGYS'nin 6nceden kanitlanmis
performansi

|:| Yakin zamanda
sertifikalandirildi veya
-Sertifikal degil ancak
belgelendirilmis i¢c denetimler,
yonetim incelemeleri ve etkili
strekli iyilestirme sistemi dahil
olmak Gzere birka¢ denetim ve
iyilestirme dongiisii boyunca
BGYS tam olarak uygulanmistir

|:| Son gbzetim denetimi yapildi
veya

-Sertifikali degil ancak BGYS
kismen uygulaniyor: Bazi ydnetim
sistemi araglari mevcut ve
uygulaniyor; bazi suirekli
iyilestirme siiregleri mevcut ancak
kismen belgelendirilmis

|:| Sertifika yok ve yakin zamanda
denetim yapilmamis veya

-BGYS yeni ve tam olarak
kurulmamistir (6rnegin, yénetim
sistemine 6zgi kontrol
mekanizmalarinin eksikligi,
olgunlagmamis strekli iyilestirme
surecleri, gegici stireg yuritme)

Agiklama:

Uygulanabilirik Bildirgesi Tarihi:
i¢ tetkik Tarihi:

YGG Tarihi:
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d) BGYS'nin gesitli bilesenlerinin
uygulanmasinda kullanilan
teknolojinin kapsami ve gesitliligi
(6rnegin, farkli IT platformlarinin
sayisi, ayrilmig aglarin sayisi)

Bilisim varliklarinin sayisi (sunucu,
network, dis araylzler bilgi
sistemleri vb.)

Calisma alanlarinin toplam sayisi
(diztistu bilgisayarlar, masausti
bilgisayarlar, akilli telefonlar v.b.)

|:| Dusuk gesitlilige sahip yuksek
oranda standartlastirilmis ortam
(az sayida IT platformu, seriler,
isletim sistemleri, veri tabanlari,
ag calismalari, vb.)

*IT Varhg < 500 veya
* Donanim < 300 veya
* Yazilim < 50 veya

* jletisim Aglari < 10

|:| Standartlastirilmis ancak
degisik IT platformlari, sunucular,
isletim sistemleri, veri tabanlari,
ag calismalan

*500 < IT Varhgr < 5000 veya
*300 < Donanim < 1000 veya
* 50 < Yazihm < 5000 veya

* 10 < iletisim Aglari <50

|:| IT'nin ylksek gesitliligi veya
karmasiklig (6rnegin, birgok farkl
ag kesimi, sunucu veya veri tabani
trd, kilit uygulama sayisi)

*IT Varhgi = 5000 veya
* Donanim > 1000 veya
* Yazihm = 200 veya
* fletisim Aglar > 50

Aciklayiniz

IT platformu sayisi:
Server sayisi:

isletim sistemi sayisi:
Uzaktan erisimli ag sayisi:

e) BGYS kapsaminda kullanilan dis
kaynak kullanimi ve tglinci taraf
diizenlemelerinin kapsami

|:| Dig kaynak kullanimi
olmamasi ve tedarikgilere az
bagimlilik

veya

Iyi tanimlanmis, yénetilmis ve
izlenen dis kaynaklardan
yararlanma

veya

Dig kaynak kullanan kurulus
BGYS’e sahip

veya

ilgili bagimsiz teminat raporlari
mevcut olmasi

I:‘ Yonetilebilen birkag dig
kaynaktan yararlanma

|:| Tedarikgilere veya dis
kaynaklardan yararlanmaya
onemli i aktivitelerinde yuksek
bagimhhk

veya

Bilinmeyen miktar veya kapsamda
dis kaynaktan yararlanma

veya

Birkag yonetilmemis dis kaynaktan
yararlanma

Aciklama:

f) Bilgi sistemi gelisiminin kapsami

|:| Kurum ici yazilim tGretme yok

Standartlandiriimis yazilim
platformlarinin kullanimi

|:| Karmasik
kurulum/parametrizasyon ile

standartlandiriimis yazihm
platformlarinin kullanimi
Yiksek derecede 6zellestirilmis
yazihm

Bazi gelistirme aktiviteleri
(kurum igi veya disaridan
saglanan hizmetler)

|:| Onemli is amaglari igin birkag
devam eden projeyle birlikte
kapsamli i¢ yazihm gelistirme
aktiviteleri

Aciklama:

g) Afet Kurtarma (DR) sahalarinin
sayisl ve saha sayisi

[ ] pustik kullanilabilirlik
gereksinimleri ve alternatif DR
sahasi olmamasi veya tek olmasi

|:|Orta veya Ylksek
kullanilabilirlik gereksinimleri ve
alternatif DR sitesi yok veya bir
tane

[ ]viiksek kullanilabilirlik
gereksinimleri, 6rnegin 7/24
hizmetler veya

- Birkag DR sahasi veya

- Birkag veri merkezi

Aciklama:

h) Kontrollerin sayisi ve
karmasikhg

|:| Bazi ortak kontrol alanlarinin
dahil edilmedigi normalden daha
az sayida kontrol, 6rn. sistem
gelistirme kontrollerinin veya

|:| Tipik kontrol sayisi ve
karmasikhg

|:| Normalden daha fazla sayida
ayrintili ve karmasik kontrol,
orn. ag protokolleri veya
kriptografi ile ilgili birgok kontrol
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Agiklama:

i) GOozetim veya yeniden
belgelendirme denetimi igin:
ISO/IEC 17021-1, 8.5.3 e uygun
olarak BGYS ile ilgili degisiklik
miktari ve kapsami

|:| Son yeniden belgelendirme
denetiminden bu yana degisiklik
yok

|:| BGYS'nin kapsami veya
SoA'sinda kiguk degisiklikler,
ornegin bazi politikalar, belgeler
vb. veya
-Yukaridaki
degisiklikler

faktorlerde klguk

|:| BGYS'nin kapsami veya
SoA'sinda buyik degisiklikler,
ornegin yeni suregler, yeni is
birimleri, alanlar, risk
degerlendirme yonetimi
metodolojisi, politikalar,
doklimantasyon, risk isleme veya

Aciklama:

3.Diger Bilgiler

BGYS kapsaminda gizlilik olusturan ve OBJEKTIF ile paylasilamayacak gizli
ve hassas bilgi (maas bilgisi, personel 6zel bilgileri, ar-ge, tasarim, finansal

bilgiler vb.) iceren kayitlar var mi?

|:| Var
[]yok

Var, ise lutfen agiklayiniz:

BGYS kapsaminda yer alan ama denetimde kanit/kayit
gbsteremeyeceginiz, bakmamizi istemeyeceginiz 6zel boltimleriniz,
uygulamalariniz, tesisleriniz vb. var mi? *

|:| Var
[]yok

Var, ise lutfen agiklayiniz:

Belgelendirme kapsami disi prosesleriniz/faaliyetleriniz var mi?

|:| Var
|:| Yok

Var, ise litfen bu proseslerinizin/faaliyetlerinizin
neler oldugunu agiklayiniz:

(Yukaridaki soruya “Yok” isaretlediyseniz bu soruyu cevaplamayiniz.)

Kapsam disi prosesler ve bu proseslerle ilgili baglanti noktalari/lokasyonlar

risk analizine konu edildi mi?

|:| Evet
|:| Hayir

Hayir, ise litfen nedenlerini agiklayiniz:

* Gizli ya da hassas kayitlari incelemeden BGYS'nin uygun bir sekilde denetiminin yapilmasinin miimkiin olmadigi durumlarda uygun erisim diizenlemeleri
saglanana kadar belgelendirme denetimi gerceklestirilemez.

Asagida listelenmis olan teknolojik alanlardan firmanizda kullanilanlari ve alt yapi gerekliliklerinden ve uygulamalardan

kendi biinyenizde gergeklestirdiklerinizi isaretleyiniz.

Guvenlik Uygulamalari

Ag ve Donanim

Yazilim ve Uygulama Temini

Yazilim ve Veri Uygulama
Yoénetimi

|:| Guvenlik sistemleri (firewall,
proxy, IPS, IDS gibi)

[ ] kriptografi (SSL, VPN gibi)
|:| Teknik agiklik analizi
(kisitlamalar, tarama testleri,

penetrasyon testleri, zafiyet
degerlendirmeleri)

|:| Kapali devre izleme (CCTV vb.)
|:| Log yOnetimi

|:| Yerel aglar
|:| Genis alan aglari

|:| Aktif ag cihazlar (Router,
switch, hub, axesss point vb.)

|:| iletisim teknolojileri
(mobil ag, karasal ag vb.)

|:| Kablosuz ag teknolojileri
|:| Santral / sanal santral

|:| Uygulama gelistirme (asp.net, java,
php, python vb.)

|:| Mobil uygulamalar

|:| Web tabanli uygulamalar

|:| Paket programlar

|:| Musteri iliskileri yonetimi (CRM)
I:‘ Ozellestirilmis yazihm temini

|:| Tasarim ve modelleme
uygulamalar (CAD-CAM)
(6rn; autocad, 3D max gibi
|:| Elektronik mesajlasma
(e-posta, kurumsal anlik
mesajlasma)

|:| Fikri mulkiyet

Veri Yonetimi

Uretim Yazilim Uygulama

Sistem Uygulamalari

E-Hizmet

|:| Veri tabanlari sistemleri DBA
(mssql, mysql)

|:| Veri yonetimi teknikleri (btylk
veri, veri madenciligi, is zekasi)

|:| Dokiiman Yonetim Sistemi
|:| Musteri iliskileri yonetimi
(CRM)

|:| Kurumsal Kaynak Planlama
(ERP)

|:| Enddstriyel kontrol
sistemleri

|:| Elektronik devre
tasarimlari

|:| Bulut teknolojisi

|:| Yedekleme sistemleri (NAS, RAID,
load balancer vb.)

|:| Sanallastirma
|:| Sunucular
|:| Masalstl yonetimi

|:| Veri merkezleri (iklimlendirme,
kesintisiz gli¢ sistemleri gibi)

[ ] isletim merkezleri
[ icerik filtreleme

|:| E-ticaret (online 6deme
sistemleri)

|:| E-fatura

|:| E-arsiv

|:| E-defter

|:| IT hizmet yonetimi
[ ]E-imza
[]pci/pss

Diger:
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Yetkili imzas|

Tarih
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